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DNSSECچیست؟ 

 )کارگزارواطلعاتدیگ++ریراب++هعه++دهدارد،ام++اIPمسئولیتدریافتنامدامنهوبازگرداندننشانیآیپی(DNSکارگزار
 هیچتضمینیبرایصحتایناطلعاتبهکاربرنمیدهد.بههمیندلیلهموارهخطراتیمانندمس+مومش+دناطلع+اتح+افظه6

Cacheنهانی(  Poisoningدر(DNS6کاربرانراتهدیدمیکند.ضمیمهDNSSECباهدفبرطرفک++ردنای++نمش++کلتو 
 بهوجودآمدهاست.بهطورخلصه،وقتیکاربرنشانیایرادرمرورگرخ++ودDNSاطمینانبخشیدنبهپاسخدریافتیازکارگزار

 واردمیکند،اطمینانخواهدداشتکهنشانیآیپیراازگوینده6معتبریدری++افتک++ردهاس++ت.ای++نک++ارب++ابررس++یامض++اهای
)صورتمیپذیرد.Authoritative Server)موجوددرکارگزارمرجع(Digital Signaturesدیجیتالی(

 بهطورک++املترمط++رحIETFتوسطRFC2535باانتشار۱۹۹۹معرفیشدودرسال۱۹۹۷درسالDNSSECقرارداد
شد،امامشکلتدرپیادهسازیباعثشدهاستکههنوزبهصورتفراگیرازآناستفادهنشود.

 دردسترسعم++ومق++رارگرف++ت،ول++یپ++سازDNSSECباقابلیتپشتیبانیازBINDاولیننسخه6نرمافزار۲۰۰۱درسال
 انجامآزمایشاتمختلف،پروژهمتوقفشد.اولینومهمترینمشکل،نحوه6ارسالکلیدهاازکارگزارمرجعبهکارگزارسرپرس++تو

 ،DNSSECدریافتتعدادزیادیکلیدتوسطکارگزارسرپرستازکارگزارانزیردستب++ودهاس++ت.مش++کلدیگ++ردرنس++خه6اول
 )درکارگزاربود.بههمیندلیلنسخه6دیگ+ریب++امعرف++یمف++اهیمیNXDOMAINمعتبرنبودنپاسخ«عدموجودنامدامنه»(

بهوجودآمدتااینمشکلتراحلکند.۲۰۰۳و۲۰۰۲درسالNSECوDS RECORDمانند

Public)ازکلیدعم+ومی(Fingerprintاثرانگشتی(DSرکورد  Keyک++ارگزارزیردس++تاس++تک+هدراختی++ارک++ارگزار( 
سرپرستقرارمیگیرد.
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 شاملنامدامنه6بعدی(بهترتیبحروفالفبا)میباشدک++هب++رایبرط++رفش++دنNSECهمچنینهرنامدامنهدارایرکورد
 مشکلاعتبار«پاسخعدموجود»بهکارمیرود.پساگرازکارگزارنامدامنهایدرخواستشودکهوجودندارد،نامدامن++ه6بع++دی

آن(بهترتیبحروفالفبا)بهعنوانمدرکصحتپاسخدراختیارکاربرقرارمیگیرد.

راپیادهسازیکرد،مرکزثبتدامنه6کشوریDNSSECاولینمرکزثبتیکهاینقرارداد



.seب++ود.۲۰۰۵(سوئد)(درس++ال( 
امروزهمراکزثبتدامنههایکشوری



.br،(برزیل)



.bg،(بلغارستان)



.cz(جمهوریچک)و



.pr(پورتوریک+و)نی++زازای++ننس++خه 
DNSSEC.استفادهمیکنند

 ایناستکهفهرستنامهایدامنههاییککارگزاربااستفادهازپیمایشرکورده++ایDNSSECمشکلیایننسخهاز
NSECبهراحتیدراختیارعمومقرارمیگیرد.برایرفعاینمشکل،درقراردادجدیدرکوردیب+هن+امNSEC3معرف+یش+ده 

استکهبهجاینامدامنه6بعدی،نامکدشده6عددیآنقرارمیگیردکهقابلاستفاده6نامناسبنمیباشد.

 در ایرنیکDNSSECسامانه� آزمایشی 

 پیادهس+ازیdnssec.irدرایرنیکازنسخه6دومقرارداداستفادهمیش+ود،ک+هتح+تدامن+هDNSSEC6درسامانه6آزمایشی
 )ب++رایاس++تفادهexample.dnssec.ir6(ب++رایمث++ال،dnssec.irشدهودردسترسخواهدبود.ثبتزیردامنههاتح++تدامن++ه6

آزمایشیبرایکاربرانممکنمیباشد.درمرحله6بعدیاینطرح،تمامینامدامنههای



.irب++هص+ورتفراگی+رازطری+قق+رارداد 
DNSSEC.دردسترسقرارخواهندگرفت
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DNSSECکلیدهای 

 رابرعهدهدارد،برایاثباتاعتبارخوددرشبکهاحتیاجبهیککلیدZoneکهسرویسدهییکDNSهرکارگزارمرجع
 دارد.اینکلیدباالگوریتمهایمختلفبااستفادهازدستوراتیکهدرزیرتوضیحدادهمیشودبهوجودمیآیدوکلمحتویات

Zone)راامضامیکندSign)برایاینکهکارگزارسرپرست.(Parent Serverصحتاعتبارکارگزارفوقراتائیدکندباید( 
کلیدآنرادراختیارداشتهباشد.

 بودهاستوچونیککلیدثابتمیتواندامنیتک++ارگزارDNSایجادامنیتدرکارگزارهایDNSSECتنهادلیلپیدایش
 مج+دداب+اZoneراتهدیدکند،لزماستاینکلیدباروندمشخصیتغییرپیداکند.ولیباتغییرکلیدلزماستکلاطلع+ات

 کلیدجدیدامضاشودوهمچنینکارگزارسرپرستبایدکلیدجدیدراجایگزینکلیدقبلیبکندکهروندوقتگی++ریاس++ت،ب++ه
ZSKدوکلیدمجزاتعریفمیشود.کلیداولبانام(Zoneهمیندلیلبرایامضاکردنیک  (Zone  Signing  Keyب++رای 

و...ب++هک++ارمیرودوکلی++ددومب++هن++امCNAMEوAمانن++درکورده++ایZoneامض++اک++ردناطلع++اتموج++وددر
)KSK (Key Signing KeyبرایامضاکردنکلیدهایموجوددرفایلZoneیعنیرکوردهایDNSKEY.بهکارمیرود

 رابرعهدهداردبرایامنیتبیشترلزماستهرچندماهتغییریابدوZoneامضاکردناطلعاتاصلیZSKچونکلید
 بستهبهسایزکلیدزمانزیادیمیخواهدبههمیندلیلاینکلیدکوچکZoneچونروندساختنکلیدجدیدوامضاکردن

بیت).۵۱۲درنظرگرفتهمیشود(معمول

 همانطورکهگفتهشدکلیدیاستکهبرایتاییدهویتکارگزار،بایدبهکارگزارسرپرستدادهشود،بههمینKSKکلید
 دلیلتغییرآنبهتراستبهصورتسالنهباشد.چوناینکلیددیربهدیرتغییرمیکندبهتراستسایزبزرگتری(معمول

 درنظرگرفتیم،بهتراستبهجایخودکلید،امضایآنراKSKبیت)داشتهباشد.ازآنجاکهسایزبزرگیبرایکلید۲۰۴۸
گفتهمیشود.DS Recordدراختیارکارگزارسرپرستقراردهیمکهحجمکمتریدارد.بهاینامضا
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ZSK و KSKروند تهیه کلیدهای 

قراردارند.BINDدستوراتاستفادهشدهدرادامهاینراهنمادرنسخههایجدیدبستهنرمافزارینکته:

دستورزیربهکارمیرود:ZSKبرایتهیهکلید

# dnssec-keygen [–a الگوریتم ] [–b سایز ] [–n نوع ] [نام]

بهعنوانمثال:

# dnssec-keygen –a RSASHA1 –b 1024 –n ZONE example.ir

 استفادهکردکهحداقلسایزموردقبولآنRSASHA1تنهامیتوانازالگوریتمZoneتوجهشودکهبرایامضاکردنیک
بیتمیباشد.۵۱۲

فایلباپسوندهای۲ایندستور



.keyو



.privateایجادمیکندکه



.keyقسمتعمومیکلیداستو



.privateقسمت 
موردنیازهستند.zoneخصوصیآنمیباشدوهردوبرایامضاکردن

دستورزیربهکارمیرود:KSKبرایتهیهکلید

# dnssec-keygen [–a الگوریتم ] [-b سایز] [-n نوع] [-f KSK] [نام]

بهعنوانمثال:

# dnssec-keygen –a RSASHA1 –b 2048 –n ZONE –f KSK example.ir

افزودهمیشوند:zoneبادستورزیرکلیدهابهفایل

# cat Kexample.ir+*.key >> example.ir.db
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)Servers Configurationsتنظیمات کارگزاران (

)و۹(نسخهBIND6براینرمافزارهایResolver)وAuthoritativeدرادامهنحوه6تنظیمکارگزارانمرجع(

NSD6درمحیطهایلینوکس/یونیکس(۳(نسخه(Linux/UNIX.توضیحدادهشدهاست(

 پشتیبانیمیکند،وقادربهک++ارگزاریب++راینس++خههایدوموس++ومآنDNSSECمحیطویندوزتنهاازنسخه6اولقرارداد
نمیباشد.

BIND9تنظیمات کارگزار مرجع در 

DNSSEC سازی پشتیبانی از فعالمرحله اول : 

عباراتزیرموردنیازاست:optionsودرقسمتnamed.conf.optionدرفایل

options {

dnssec-enable yes;

};

Zoneمرحله دوم : امضا کردن فایل 

امضامیشود:Zoneبااجرایدستورزیر

# dnssec-signzone [–o نام] [-k KSK آدرس کلید] [zone آدرس فایل] [ZSK آدرس فایل]

بهعنوانمثال:

# dnssec-signzone –o example.ir –k KSK Kexample.ir+005+11111.key  example.ir.db Kexample.ir+005+22222.key

فایلایجادمیکند.مهمترینآنهاپسوند۳ایندستور



.signedداردکهفایلجدیدZone.مامیباشد

13از5صفحه



DNSSECراهنمایفنیایرنیک‐مرکزثبتدامنهنقطه-آیآر

بایدعبارتزیرراباشکلجدیدآنجایگزینکنیم:named.confدر

zone “example.ir” {

file “.../example.ir.db”                            قدیم

}

zone “example.ir”{ 

file “.../example.ir.db.signed”                     جدید 

}

مرحله سوم: بارگزاری مجدد

دستورزیررااجراکنید:BINDبرایبارگزاریمجدد

# /etc/init.d/bind9 restart

آمادهاست.DNSSECاکنونکارگزار

 به کارگزار سرپرستDS Recordمرحله چهارم: واگذاری 

برایاینکهکارگزارسرپرست(دراینمثال



.irهویتکارگزار(example.irراتائیدکندلزماستDS Recordاین 
Zoneدراختیارکارگزاران



.irقرارگیرد.پسازتهیه6کلیدهادرمرحلهقبل،فایلیبهنامdsset-example.irساختهشده 
میباشد.اینرکوردرابایددراختیارکارگزارسرپرستقرارداد.ZoneاینDS Recordاستکهحاوی
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NSD3تنظیمات کارگزار مرجع 

 NSDشرحدادی++مواکن++ونب++هچگ++ونگیتنظی++مDNSSECرابرایسرویسدهیBINDدرقسمتبالتنظیماتکارگزار

میپردازیم.

تغییرزیرراانجاممیدهیم:nsd.confدرفایل

zone: قدیم

name: example.ir

zonefile: /etc/nsd/example.ir.db

zone: جدید

name: example.ir

zonefile: /etc/nsd/example.ir.db.signed 

همتغییرزیررااعمالمیکنیم:nsd.zonesدرفایل

zone example.ir /etc/nsd/example.ir.db قدیم

zone example.ir /etc/nsd/example.ir.db.signed جدید

nsdcاکنونبااجرایدستور  rebuildفایلهاراجایگزینمیکنیم.سپسبااستفادهازدستورnsdc  restartک++ارگزاررا 
دوبارهبارگزاریمیکنیم.

 درآخ++رلزمب++هذک++راس++تاگ++ردرپی++ادهس++ازیش++مامش++کلیایج++ادش++ودمیتوانی++دازطری++قفای++لموج++وددرآدرس
var/log/daemon.log/یا/var/log/syslog.آنرامشاهدهوبرطرفکنید/

روزیکبارامضاشود،درغیراینصورتکارگزارازحالتمعتبرخارجخواهدشد.۳۰بایدهرZone:فایلتذکر مهم
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Resolverتنظیمات کارگزار 

 اس++تفادهBindک+هازن++رماف++زارresolverدرکارگزارهایDNSSECتنظیماتزیربرایاضافهنمودنقابلیتپشتیبانیاز
میکنندمیباشد.

تغییراتزیرموردنیازاست:named.conf.optionدرفایل

options {

dnssec-enable yes;

dnssec-validation yes;

}

اضافهمیکنیم:named.confرااینگونهبهexample.irکارگزارKSKحالکلیدعمومی

trusted-keys {

"example.ir." 257 3 5 
"AQPJO6LjrCHhzSF9PIVV7YoQ8iE31FXvghx+14E+jsv4uWJR9jLrxMYmsFOGAKWhiis832I
SbPTYtF8sxbNVEotgf9eePruAFPIg6ZixG4yMO9XGLXmcKTQ/cVudqkU00V7M0cUzsYrhc4g
PH/NKfQJBC5dbBkbIXJkksPLvFe8lReKYqocYP6Bng1eBTtkA+N+6mSXzCwSApbNysFnm6yf
";

};

رادوبارهبارگزاریمیکنیم.BINDو

آزمایش صحت تنظیمات کارگزاران

استفادهمیکنیمکهپاسخآنبایدبهشکلزیرباشد:digاکنونبرایآزمایشتنظیماتفوقازدستور

# dig @localhost +dnssec example.ir.

; <<>> DiG 9.4.2-P2 <<>> @localhost +dnssec example.ir.
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; (1 server found)

;; global options: printcmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 56868

;; flags: qr rd ra ad; QUERY: 1, ANSWER: 2, AUTHORITY: 0, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4096

;; QUESTION SECTION:

;example.ir. IN A

;; ANSWER SECTION:

example.ir.  96221 IN A 192.168.1.2

example.ir.  96221 IN RRSIG A 5 4 172800 20050528153354 (
20050428153354 3149 example.ir.
RTDXj2ZrDAzW4XZgR6nNovArIAt0MbhxNHjDgce84VzN
y5sSgg8DNizmvw9zRZd73p1lFkmTTb79RQTKcmhHPLeV
YEXl8kaKl3vkN+ObbeOlbl8ONHKNP8IUeFZJRY/du47z
/Ao7dJ6IoZLI9Mf0LUGHffRQFc4BCJwcFrgPcUzWR+jO
5f0nMkh5c1RDZsCndl343NfjReQz8S/fWe3m9aXDjNhs
seM4BVI2lGssFLoWjcHb3+GsshIu6ErOQtxSw10TRuBM
83BdwSOfRRdK8XXKRieOMS3+WammFJGpIY4nHapCopXG
4OkpmqS94ImIdBt8psZaBiTC6Ga5ayOSMA== )

;; Query time: 8 msec

;; SERVER: 127.0.0.1#53(127.0.0.1)

;; WHEN: Fri Apr 29 14:55:57 2005

;; MSG SIZE rcvd: 369

نشاندهنده6معتبربودنپاسخاست.flagsدرقسمتadبیت
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برطرف کردن مشکلت 

 دراینقسمتمشکلتیکهممکناستدرپیادهسازیباآنروبهروشویدراموردبررسیقرارمیدهی++م.درص++ورتیک++هدر
رونداجرایکارهاهیچمشکلیوجودنداشتهباشد،بااجرایدستورزیرخروجیمطلوببهاینصورتخواهدبود:

# dig example.ir a

;; [..] status: NOERROR

;; flags: qr rd ra;

 بهمعنیوجودraوrecursionبهمعنینیازبهrdبهمعنیپاسخ،qrبهترینپاسخیاستکهبهاینعبارتدادهمیشود،
است.امابرایتستمعتبربودنپاسخعبارتزیرموردنیازاست:recursionامکان

# dig example.ir +dnssec a

;; [..] status: NOERROR

;; flags: qr rd ra ad

بهمعنیمعتبربودنپاسخاست.adکه

اکنونبهبررسیمشکلتاحتمالیمیپردازیم.

adعدم نمایش بیت 

 وجودداردولیکلیدهایDNSSECایجادنشودیعنیکارگزارad‐هانمایشدادهشوندولیبیتRRsigاگردرپاسخ
 )بهدرستیتنظیمنشدهاستویاوجودندارد.پسبایدکلیدهایموجوددرتنظیماتTrust Anchorsکارگزارانسرپرست(

named.conf.موردبررسیقرارگیرندواگرکلیدیوجودنداردایجادشود

example.ir. 3600 IN A 192.168.1.2

example.ir. 3600 IN RRSIG A 5 3 3600 20080627122225

20080617122225 46704 example.ir.
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XEkXkv9MCRiGbxO9T0dkNY+3y5EZRB6s6YOk0pFAVUL/y8VDeJphc8yb

K6E/YLvraItdGvIvpy4P1OuIY09BGQ==

RRSig: مشکل در dig در servfailوضعیت 

 دارد،پسممکنservfailحالتdigآمادهشدهاستولیDNSSECاگرمطمئنهستیمکهکارگزارمابرایسرویسدهی
استرکوردهاییوجودداشتهباشندکهبهدرستیامضانشدهاند.بااضافهکردنعبارت



+cdبهدستورمیتوانیمازdigبخواهیم 
کهدادههاراهرطورکههستندبهمانمایشبدهد.

# dig +dnssec +cd example.ir a

example.ir. 3600 IN A 192.168.1.2

example.ir. 3600 IN RRSIG A 5 3 3600 20080627122225

20080617122225 46704 example.ir. XXXXXXXXXX

 راZoneنمایشدادهشدهاست.برایبرطرفکردناینمشکلبای+دXنادرستاستوباچندRRsigدرعبارتبالرکورد
مجددا�وباکلیدصحیحامضاکنیم.

: مشکل در تاریخ امضاdig در servfailوضعیت 

گذشتهاستوبایدمجدداامضاشود.Zoneعباراتزیرهمانطورکهمشاهدهمیشودنشانمیدهدکهتاریخامضاکردن

# dig +dnssec +cd example.ir a

example.ir. 3600 IN A 192.168.1.2

example.ir. 3600 IN RRSIG A 5 3 3600 20080727122225

20080717122225 46704 example.ir.

XEkXkv9MCRiGbxO9T0dkNY+3y5EZRB6s6YOk0pFAVUL/y8VDeJphc8yb

K6E/YLvraItdGvIvpy4P1OuIY09BGQ==
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DNSKEY: مشکل در رکورد dig در servfailوضعیت 

باشد.برایتشخیصاینمشکل،آزمایشزیرراانجاممیدهیم:DNSKEYممکناستمشکلاز

# dig +dnssec +cd example.ir

example.ir. 3600 IN A 192.168.1.2

example.ir. 3600 IN RRSIG A 5 3 3600 20080627122225

20080617122225 46704 example.ir.
XEkXkv9MCRiGbxO9T0dkNY+3y5EZRB6s6YOk0pFAVUL/y8VDeJphc8yb

K6E/YLvraItdGvIvpy4P1OuIY09BGQ==

 رانشانمیدهد.بااجرایدستورزی++رشناس++ه46704همانطورکهمشاهدهمیکنیمعبارتبالامضاییککلیدباشناسه
کلیدرابررسیمیکنیم:

# dig +cd +multi example.ir dnskey

example.ir. 14400 IN DNSKEY 256 3 5 (

BEAAAAO2oQi7U9m9i495S/XoAk+j8QxxnBHon6fa7nlN

7xoqrSr/xzy3+IerFS1KgJz1gJGbTsGV0WI1/bvAzIEK

Uh+p ) ; key id = 46704

Keyمشاهدهمیکنیمکه  IDباشناسهامضایآنیکیاست،پسدراینمثالکلی+دم++ادرس++تتنظی++مش++دهاس++ت.در 
راباکلیددرستامضاکنیم.Zoneصورتیکهایناعدادهمخوانینداشتهباشندمشکلماازکلیدخواهدبودوباید

DS Record: مشکل در dig در servfailوضعیت 

رابررسیمیکنیم:DS Recordبااجرایدستورزیرصحت

# dig +norec @localhost example.ir ds

;; >>

HEADER<<opcode:

QUERY, status: NOERROR, id: 29385
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;; flags: qr rd; QUERY: 1, ANSWER: 0, AUTHORITY: 2, ADDITIONAL: 2

 درکارگزارسرپرستوجودنداردودلیلمشکلهمینجاستوبایدآنرادراختیارDS Recordمشاهدهمیکنیمکه
کارگزارسرپرستقراردهیم.

نکات قابل توجه

پشتدیوارآتشینقرارداردکهجلویعبوربستههایDNSاگرکارگزار●



(E)DNSبایترا۵۱۲بزرگتراز 
نمایید.DNSSECمیگیرد،بایدتنظیماتدیوارآتشینخودراتصحیحکنیدوسپساقدامبهایجادکلیدهای

اطلعات لزم

dnssec.irکارگزارKSKکلیدعمومی

"dnssec.ir." IN DNSKEY 257 3 5 

    "AwEAAZz0N4mQylmksechdvqmnZv3U7oqVrgLwV1QdHb8FKrto12FVKxR

uRnA7JpHylByAtoBCEPq4GbVxjeuTBnVlmkc4eGiLQvQz5RgMTG9UhHe

nIhDk5UDC+rH6jbc9KU2txOvjKp4CReBPgrrpK3SdncvvjcKVUpNiWsa

2oluSIvmg3cnlESUf89SwDrjQG+XhB/uCKolFvRcS55wlwvcmE+Bd/8A

S4l0nb5f8MRxqKRFrwsiaWrwg4yBlDVdsReM0RvS2TIXvXEUgGNZNAon

Ta7ltpk5p/7TryPXNHeutQljWElqCq3xRFBRPumdh7PeCSm3E1+eA2cq

bzNorxkfkXM=";

// Key ID= 18043
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